
Veille : La Gestion des identités et des accès en entreprise  

L’IAM, c’est tout simplement ce qui permet de gérer qui a le droit d’entrer dans nos 

logiciels et nos réseaux. Avec tout le monde en télétravail, il faut vraiment 

verrouiller les accès pour éviter que n'importe qui mette le nez dans nos dossiers. 

Utiliser une double vérification (MFA) ou un outil pour regrouper tous les comptes, 

c'est aujourd'hui la base pour être tranquille. L'idée, c'est de faire de notre identité 

numérique un vrai bouclier contre les attaques qui nous visent personnellement. 

Aujourd'hui, les pirates ont changé de méthode : ils ne s'embêtent plus à chercher 

des failles informatiques compliquées. C'est beaucoup plus simple et moins cher 

pour eux de voler un mot de passe ou un identifiant. En piquant un compte qui existe 

déjà, ils rentrent dans la maison sans faire de bruit et sans déclencher d'alarme. 

Dans ce contexte, bien gérer les accès n'est plus une option, c'est la meilleure 

protection pour éviter de se faire vider ses données. 

On se fait souvent avoir parce qu'on est humain, surtout avec des faux mails de 

factures super bien faits. Le chiffre fait peur : 8 entreprises sur 10 se font piéger 

parce qu'elles ne surveillent pas assez les accès de leurs chefs ou des techniciens. 

Souvent, c'est juste parce qu'il n'y a pas de double sécurité ou que les accès à 

distance sont trop ouverts. Aujourd'hui, on ne rentre plus par une faille technique, 

on rentre par la porte d'entrée en volant les clés des employés. 

Vu que les personnes travaillent tous de n'importe où, il faut arrêter d'ouvrir les 

accès une fois pour toutes et commencer à surveiller les comportements bizarres. 

Si un compte fait un truc inhabituel, il faut pouvoir le bloquer tout de suite avant qu'il 

ne soit trop tard. L'objectif, c'est d'avoir un système capable de repérer une 

usurpation d'identité en quelques secondes pour stopper l'attaque net. 
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