SPRINT 1 — Infrastructure AD DS

Sprint 1.1: Installer le premier controleur de domaine sur Windows Server,
configurer le DNS, créer la forét sio.local et sécuriser le compte admin du domaine

- Besoin:

o Adressage réseau fixe : Fixer l'IP du serveur pour que l'AD et le DNS
restent stables. o Identité du domaine : Mettre en place le domaine
Active Directory sio.local pour centraliser l'authentification.

o Résolution DNS locale : Activer le role DNS sur le controleur de
domaine pour gérer la zone racine. o Sécurisation du compte
d'administration : Mettre un mot de passe fort sur le compte
Administrateur du domaine.

o Acces Internet des clients : Permettre aux PC clients d'aller sur Internet O

Analyse/Etude :

o Systeme d'exploitation et réle : Utilisation de Windows Server avec le
role Active Directory Domain Services (AD DS). o Adressage IP et DNS :
Utilisation de l'adresse 172.16.20.100. Le serveur pointe sur lui-méme
(127.0.0.1)

o Fonctionnement des redirigeurs : Les PC clients doivent interroger
uniquement le serveur SRV-AD (172.16.20.100). Si un éléve cherche un
site externe, SRV-AD ne connait pas la réponse et doit transmettre la
requéte a la passerelle du réseau (172.16.10.254) 0 Paramétrage :

o Configuration du serveur :

Propriétés de : Protocole Intemet version 4 (TCP/1Pv4) X
Général

Les paramitres TP peuvent &lre détermnés automatiguement s votre
réseau le permet, Snon, vous devez demander les parametres IP
appropries 3 votre admnistrateur réseau,

") Obtenir une adresse [P automatiquement

© Utilser l'adresse P suivants :

Adresse IP @ 172, 16 . 20 , 100
Masque de sousTéseau : 255 ,255.255. 0
Passerele par défaut : 172, 16 . 20 .24

© Utikser l'adresse de serveur DNS suvante :
Serveur DNS prefere : 127. 0 0 .1

Serveur DNS auxlare : 8 .8 8 .8

| Valider les parametres en quittant o

[ oK [ Annuler

o

Figure 1: Configuration de I'adresse IP fixe et du serveur DNS local sur le serveur SRV-AD.

o Déploiement AD DS et DNS :



= Installation des roles Services de domaine Active
Directory et Serveur DNS dans le Gestionnaire de serveur.

Propriétés de : SRV-AD ? X

Erregigtrement de débogage Envegisirement des événements Anelyse Sécurite
merfaces Redrecteurs Avance Indications de racine

Les redirecteurs sont des serveurs DNS qu pemettent a ce serveur de
résoudre les requétes DNS liées aux enregistrements n'ayant pu étre

résolus.
Adresse P Noen de domaine complel du ser
172.16.10.254 <Resolution mpossble >

Figure 2: Configuration des redirecteurs DNS vers la passerelle réseau pour permettre la résolution Internet aux postes clients.

= Promotion du serveur en controleur de domaine avec
création de la nouvelle forét sio.local. o Sécurisation du compte
Administrateur :
= Définition d'un mot de passe fort respectant la politique
de complexité 16 caractéres (stocké de maniére sécurisée dans le
gestionnaire de mots de passe de l'équipe).
« Test:

Adresse IPv6 de liai E : +e80::4d21:a06a:39e6:789U%11(préfeéreé
Adresse IPvl : 172.16.20.100(préféré)

Masque de sous-réseau. . . . . . . . . : 255.255.255.0

Passerelle par defaut : 172.16.20.254

IAID DHCPv6 . . . . : 112993297

DUID de client DHCPv6 : 00-01-00-01-32-23-0C-C6-BC-24~-11-3C-B2-18
Serveurs DNS. . . : 127.0.0.1

NetBIOS sur Tcpip
C:\Users\Administrateur>nslookup sio.local
Serveur : localhost
Address: 127.0.0.1
Nom : sio.local

Address: 172.16.20.100

C:\Users\Administrateur>ping google.fr

Envoi d’une requéte 'ping' sur google.fr [142.251.142.3] avec 32 octets de données :
Réponse de 142.251.142.3 : octets=32 temps=12 ms TTL=114

Statistiques Ping pour 142.251.142.3:
Paquets : envoyés = 1, regus = 1, perdus = © (perte 0%),
Durée approximative des boucles en millisecondes :
Minimum = 12ms, Maximum = 12ms, Moyenne = 12ms
Ctrl+C
5
C:\Users\Administrateur>

Figure 3: Vérification

Sprint 1.2 : Organiser l'Active Directory avec des Unités d'Organisation (OU), créer les
groupes de sécurité et ajouter les comptes utilisateurs.



- Besoin:

o Segmentation de l'annuaire : Organiser (utilisateurs, machines,
comptes de service) avec des Unités d'Organisation (OU). o Gestion des
droits ciblée : Créer des « groupes de sécurité globaux » pour attribuer
les acceés aux partages. o Comptes de service : comptes dédiés aux
liaisons (connecteur GLPI).

Hequétes enregntrdes
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« Analyse/Etude :
o Arborescence des OU :
= QU=Utilisateurs (divisée en SIO1, SI02 et License).
= QU=Postes (pour les ordinateurs Windows 11 du parc).
= OU=Connecteur (isole le compte de service dédié a la
synchronisation LDAP). o Groupes des groupes de sécurité :
Groupes globaux G_SI01, G_SI02 et G_License (rangés dans leur UO
respectives) utilisés pour le ciblage des GPO et l'acces au serveur
de fichiers.
o Création des comptes:
o Création des comptes éléeves 0 Paramétrage :

1 Utilissteurs ot ordinateurs Active Directory

Fichier Action Affichage ?

o 2R idBIXEeE Hm PRE2TER
| Utilisateurs et ordinateurs Active| Nom Type
- Requétes enregistrées Q)AFKJR'v'ec:ne Utilisateur
v SIOLOCAL &, Antoine BREVARD Utilisateur
‘ B_u:lhn !} Floran REIGNER Utilisateur
< tz:::li:i:r .‘.66_510.7 Groupe de séc..,
E Dol Controtieis & Léo LE CAM Utilisateur
ForeignSecurttyPrincipal: ?) Maxime LOTHY Utfflsate.u
Managed Service Accour &, Quentin DURET Utilisateur
4. Postes
Users

v o Utilisateurs
2 License
3 SIo1
[3 si02 |

Figure 4: Structuration de I'AD en UO



Propriétés de : G_S102 ? X

Générd Membres  Membre de  Géré par

Membres :
Nom Dossier Services de domane Active Directory ‘
L 4 AFKIR Yacne SI0.LOCAL/Lkisateurs/SI02 5
2 Artcine BREVARD 510, LOCAL/fisateurs/SI02
2, Floran REIGNER 10 LOCAL/ kiisateurs/SI02
%, Léo LECAM S10.LOCAL/Lkiisateurs/SI02
L Maxime LOTHY S10.LOCAL/ kiisateurs/SI02
L, Quertin DURET 510 LOCAL/ | Kiisateurs/5102

Figure 5: association aux groupes de sécurité ciblés (G_SI01, G_SI02).

Test :

Propridtés de : AFKIR Yacine ? X

Envionnement  Sessions Contrdle a distance  Profil des services Bureau a ditance COMe
Général Adresse Compte Profili  Téléphones Organsation Membre de  pppel ertrant

Membre de :
Nom Dossier Services de domaine Active Directory i
G_SI02 SIO.LOCAL/Utdsateurs/SI02 [

tdsatews dudo,. SIO LOCAL Users

Figure 6: Contréle de I'affectation de I'utilisateur dans son groupe de sécurité (G_SI02).

Sprint 1.3 : Adapter la politique de sécurité des mots de passe du domaine (Default
Domain Policy)

Besoin:

o Autoriser le changement immédiat : Supprimer le délai d'attente de 24h
imposé par défaut avant de pouvoir modifier un mot de passe créer
récemment

o Eviter le blocage d'expiration : Désactiver l'expiration automatique des
mots de passe a 42 jours pour la gestion de la classe.

Fluidifier la premiére ouverture de session : Eviter que Windows refuse le
nouveau mot de passe quand l'utilisateur doit le changer.
Analyse/Etude :

o Durée de vie minimale : La fixer a 0 jour pour que la case "L'utilisateur
doit changer le mot de passe a la prochaine ouverture de session"
fonctionne immédiatement.

o Durée de vie maximale : La fixer a 0 (jamais d'expiration) dans le cadre
de la maquette de classe.

Exigences de complexité : Désactiver la complexité obligatoire, tout en
gardant la regle de base de I'AD qui bloque si le mot de passe contient le nom
ou le prénom.



- Paramétrage :

Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?

e A5 XE0= Bm

g s};;;;g.';def;u”nbamap';;' [ strategie
v & Configuration ofafnateul
v Stratégies

Parameétres de stratégie
< Assouplir les limites de longueur minimale du mot de passe  Non défini
. Audit de la longueur minimale du mot de passe Nen défini

Parametres du lo¢ = = 1
2 Conserver I'historique des mots de passe 24 mots de passe mémorisés

v Paramétres Wind
Stratégie de ré

N Durée de vie maximale du mot de pas

Scripts (déma Durée de vie minimale du mot de passe 0 jours
- ffg Paramétres de . Enregistrer les mots de passe en utilisant un chiffrement rév,.. Désactivé
G ‘—’j Stratégies s Le mot de passe doit respecter des exigences de complexité  Désactivé
j Stratéc 2 Longueur minimale du mot de passe 3 caractére(s)

5 Stratég

9 Stratég

3 Stratégies
& Joumal de

5 Groupes e

Figure 7: Adaptation de la Default Domain Policy fixant la durée de vie minimale du mot de passe a O jour pour autoriser le
changement immédiat a la premiére connexion.

« Test:

o Faire la commande gpupdate /force sur le controleur de domaine SRV-
AD.

Autre utilisateur

Le mot de passe de l'utilisateur doit étre modifié avant la premiére connexion.

Annuler

o

Figure 8: Validation de I'application de la stratégie de mot de passe lors de la premiére ouverture de session d'un éléve.

SPRINT 3 — Configuration des services DNS, déploiement des GPO et
Environnement Postes Clients



Demande 3.1: Configurer les zones de recherche directe DNS pour la résolution
d'adresse des services web de la salle.

« Besoin:

o Résolution FQDN interne : Permettre aux postes d‘atteindre les
applications web (GLPI, FOG, Site SIO) avec des noms de domaine
clairs sans devoir taper les IP. o Indirection des services : Associer les
noms des services aux vraies adresses |IP des serveurs qui tournent
sur Proxmox.

- Analyse/Etude:

o Zones DNS indépendantes : Création de zones de recherche directe
intégrées a l'Active Directory.

o Enregistrements A (Hotes) :

= glpi.sio.local ->172.16.20.101

= fog.sio.local -> 172.16.20.102

= site.sio.local -> 172.16.20.105 o () : Pour dégriser la création
d'un enregistrement Nouvel héte (A), la zone doit étre sélectionnée
dans l'arborescence du volet gauche de la console DNS.

- Paramétrage :

%, DNS Nom
| v ;J SRV-AD

__|| [5)_msdes:S10.LOCAL
v l _ Zones de recherche direc
:]fog.

_msdes.SIO.LOCAL

sio.Jocal

:]g!pn.sno.lccal
fog.sic.local
g EdsioLocat
glpi.sio.Jocal -—J s ey
. SI0.LOCAL Ldstesiodoca
- stesio.local

Figure 9: Création des zones de recherche directe intégrées AD pour les applications de la salle.

2 QBIS Nom Type Donnees Horodateur
v @l SRV-AD ‘ [_lljidenthue au dossier parent) Source de nom (SOA) [2], srv-ad.sio.local,, hostmaster.sio.local. statique
V.- 75"::(?::;'::; -‘::Ilm [Eltidentique au dossier parent)  Serveur de noms (NS) srv-ad.sioocal, S
R i n(ldtnhquc au dossier parent)  Hote (A) 172.16.20.101 statique
. fogsiolocal
- glpisioJocal

Figure 10: Déclaration de I'enregistrement associant le nom glpi.sio.local a I'adresse IP de I'application.

+ Test:



Figure 11: bon fonctionnement des zones DNS ciblées depuis un poste client

Demande 3.2 : Déployer par stratégie de groupe (GPO) les raccourcis web et le
mappage automatique des lecteurs réseau ciblés par groupe.

+ Besoin:

o Accés web automatique : Déposer sur le bureau des utilisateurs les
raccourcis d'acces aux services (GLPI, Site)

o Lecteurs réseau dynamiques : Monter automatiquement la lettre
réseau S/T: pointant vers le dossier de la classe de l'utilisateur
connecté (SI01 ou S102).

- Analyse/Etude:

o GPO : Utilisation de la branche Configuration utilisateur > Préférences >
Paramétres Windows.

- Ciblage par élément : Filtrer le mappage des lecteurs réseau pour monter le
partage \\172.16.20.103\S101 chez le groupe G_SIO1 et \\172.16.20.103\SI102 chez
G_Sl02.

- Paramétrage:
o GPO Raccourcis Web (GPO_Raccourcis_Web) :

P Raccourcis

Nom Ordre Action Raccoura Cible

Processing
A GLPI 1 Mettre ... %DesktopDir#\GLP http://glpi.sio.local

[#3 Site Web SIO 2 Mettre ... %DesktopDir¥\Site Web SIO http://site.sio.local



Figure 12: Configuration de la GPO

o GPO Lecteurs Mappes (GPO_Lecteurs_Mappes) :

Mappages de lecteurs

Ordre Action Chemin d'acces Reconnecter
1 Mettre ... \\172.16.20.103\SI101 Qw
2 Mettre ... \\172.16.20.103\5102 Ow
3 Mettre ... \\172,16.20.103\License Ow
Figure 13: Configuration de la GPO
¥ fditeur cible o X

|| Groupe  S10\G_SI02

s §-1-5-21-2620564263-1114653138-3556276821-1102
(7] Groupe principal
© Utilisateur dans le grouj

© Ordinateur dans le groupe

Un élément cible Grouoe de sécurité oermet Isoolication d'un élément de oréférence aux

[ o Annuler

Figure 14: ciblage par groupe de sécurité

+ Test:

N Trier - 3= Afficher

M CepC > v © Rechercher dans: Ce PC
> @ OneDrive v Emplacements réseau (1)
SI02 (\\172,16.20.103) (T:)

> I cepC |
-

299 Go libres sur 293 Go

9 élément(s)

m = O Rechercher = o ': e ﬁ

o

Figure 15: Validation de I'application des GPO : présence des raccourcis Web sur le bureau et montage automatique du lecteur
réseau de classe



Demande 3.3 : Déploiement automatisé d'applications par GPO (Configuration
Ordinateur)

« Besoin:

o Installation transparente : Déployer automatiquement les logiciels
métiers (fichiers .msi) sur l'ensemble des machines du parc sans
intervention des utilisateurs.

o Exécution au démarrage : Effectuer l'installation sous le privilege
systeme avant l'ouverture de session.

- Analyse/Etude:

o Emplacement du paquet : Utilisation du partage réseau
\\172.16.20.103\Logiciels\

o Niveau d'application : Branche Configuration ordinateur > Stratégies >
Parameétres du logiciel > Installation de logiciel.

o Ciblage : GPO liée a l'Unité d'Organisation OU=Postes (contenant les
comptes ordinateurs).

- Paramétrage :

o (SCREEN)Création et liaison de la GPO

o (SCREEN)Ajout d'un nouveau package dans Installation de logiciel en
spécifiant impérativement le chemin UNC réseau
\\172.16.20.103\Logiciels\MonApplication.msi.

o (SCREEN)Activation de la stratégie systéme : Configuration ordinateur
> Modeles d'administration > Systeme > Ouverture de session >
Toujours attendre le réseau au démarrage de l'ordinateur.

« Test:
o (SCREEN)Exécution de gpupdate /force /boot sur le poste client
Windows 11.

o (SCREEN)Redémarrage du poste client et vérification de la présence
des logiciels


file://///172.16.20.103/Logiciels/
file://///172.16.20.103/Logiciels/MonApplication.msi

